Informationen zum Providerwechsel mit individuellem Passwort

Inhaber einer .de-Domain, die ab dem 2. Februar 2010 ihren Provider wech-
seln mochten, miissen dies nach einem neuen passwortbasierten Verfahren
tun, dessen Anwendung von DENIC als zentraler Registrierungsstelle fiir
.de-Domains von diesem Termin an verbindlich gefordert wird. Es basiert auf
der Ubermittlung eines individuellen Providerwechsel-Passworts, der sog.
Authinfo. Das betreffende Passwort ist einmalig nur fiir diesen speziellen
Vorgang giiltig und bezieht sich auf die konkrete Domain. Um das Verfah-
ren zu nutzen, sind zwei Schritte notwendig: Zunéchst veranlasst der Do-
maininhaber bei seinem aktuellen Provider das Setzen eines individuellen
Providerwechsel-Passworts. Dieses wird verschliisselt in der Domaindaten-
bank von DENIC hinterlegt. Ist dies erfolgt, wendet sich der Domain-
inhaber an seinen neuen Provider, um den Providerwechsel durchzufiihren.

Gegeniiber der bisherigen Methode hat das AuthInfo-Verfahren den Vorteil,
die Kommunikationswege zu minimieren und damit einfacher, schneller
und noch sicherer zu sein. AuBerdem erméglicht es, den exakten Zeitpunkt
eines Providerwechsels im Voraus festzulegen und die mit der Domain
verbundenen Services durch den Provider entsprechend einzurichten. Der
genaue Ablauf des Verfahrens ist im Folgenden ausfiihrlich dargestellt.

Providerwechsel-Passwort hinterlegen

Passwort beim aktuellen Provider anfordern

Machte ein Domaininhaber mit seiner Domain zu einem anderen Provider wechseln,
fordert er bei seinem derzeitigen Provider ein Providerwechsel-Passwort (die sog.
Authinfo) an. Es gibt keine Vorgaben von DENIC, ob der Domaininhaber selbst ein
Passwort auswahlt oder ob der Provider dies tut und es dem Domaininhaber mitteilt.
Der aktuelle Provider wandelt das Klartext-Passwort in eine ,verschliisselte* Ver-
sion (einen sog. Hash) um und (ibermittelt diese an die zentrale Domaindatenbank
bei DENIC. Die Ubergabe als Hash ist ein zusétzliches Sicherheitsmerkmal bei der
Ubertragung. Bei DENIC wird das Passwort in verschliisselter Form in der Daten-
bank hinterlegt. Damit ist DENIC die Klartextversion des Passworts nicht bekannt.

Giiltigkeit des individuellen Providerwechsel-Passworts

Ebenfalls aus Sicherheitsgriinden ist ein einmal vergebenes Providerwechsel-
Passwort (die Authlnfo) nicht unbegrenzt giiltig, sondern verfallt nach spatestens
30 Tagen. Ein Providerwechsel kann dann mit diesem speziellen Passwort nicht
mehr durchgefiihrt werden. Soll der Providerwechsel weiterhin stattfinden, muss
uber den Provider ein neues Passwort angefordert werden.

Providerwechsel-Passwort bei DENIC anfordern

Ist es dem Domaininhaber nicht mdglich, das bendétigte Providerwechsel-Pass-
wort von seinem derzeitigen Provider zu erhalten (etwa weil der Provider nicht

mehr existiert, der Domaininhaber ihn nicht erreicht oder der Provider nicht rea-
giert), so kann er es auch bei DENIC anfordern. Zu diesem Zweck wendet er
sich an den Provider, der seine Domain zukiinftig verwalten soll. Dieser gibt
dann direkt bei DENIC ein individuelles Passwort in Auftrag. DENIC sendet dar-
aufhin dem Domaininhaber per Einschreiben das Providerwechsel-Passwort an
seine in den Domaindaten hinterlegte Adresse zu. Bei auslandischen Domain-
inhabern wird das Schreiben an die in Deutschland ansassige, vom Inhaber der
Domain als Stellvertreter benannte Person (den sog. Admin-C) geschickt, um
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lange Brieflaufzeiten zu vermeiden und eine sichere Zustellung zu garantieren.
Das von DENIC im Klartext an den Domaininhaber versandte Passwort wird
gleichzeitig in verschliisselter Form in der Domaindatenbank hinterlegt. Der
Domaininhaber kann nun seinem neuen Provider das von DENIC Ubermittel-
te Klartext-Passwort mitteilen, und dieser startet den Providerwechselauftrag,
indem er das Passwort an DENIC zum Abgleich mit dem Datenbankschliissel
(Hash) tibergibt. Nach erfolgreicher Passwortlberpriifung bei DENIC wird der
Providerwechsel ohne weitere Wartezeit durchgefiihrt.
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Providerwechsel durchfiihren

Providerwechsel starten

Méchte ein Domaininhaber das Vertragsverhaltnis mit seinem bisherigen Pro-
vider beenden, so muss er ihm dieses mitteilen. Daraufhin erhalt er vom alten
Provider ein Klartext-Passwort (die sog. Authinfo). Dieses Providerwechsel-
Passwort wird durch den alten Provider gleichzeitig in der Domaindatenbank von
DENIC als zentraler Registrierungsstelle fiir .de-Domains verschliisselt hinter-
legt. Um den Providerwechsel zu starten, teilt der Domaininhaber seinem neuen
Provider das erhaltene Klartextpasswort mit. Der neue Provider tbermittelt den
Providerwechselauftrag unter Angabe des Klartextpassworts, das er durch den
Domaininhaber erhalten hat, an DENIC.

Passwortiiberpriifung

Ist der Providerwechselauftrag bei DENIC eingegangen, vergleicht DENIC den
Schliisselcode des (ibermittelten Providerwechsel-Passworts mit dem Schllis-
selwert, der in der Datenbank hinterlegt ist. Stimmen diese Uberein, wird der
Providerwechsel sofort durchgefiihrt und das dafiir verwendete verschliisselte
Passwort geldscht. Ist das Passwort nicht korrekt oder keines hinterlegt, wird
der Providerwechsel abgelehnt und der neue Provider dariber informiert. Dieser
klart etwaige Probleme mit dem Domaininhaber. Liegt bei DENIC das zugehérige
verschliisselte Passwort fiir die Domain nicht vor, muss sich der Domaininhaber
mit dem bisherigen Provider in Verbindung setzen, um zu kléren, warum das
gliltige Passwort nicht hinterlegt wurde.

Gleichzeitiger Inhaberwechsel mdglich

Zeitgleich mit dem Providerwechsel gestattet das Providerwechsel-Passwort
zudem auch einen Inhaberwechsel fiir die betreffende Domain, sofern dem
nicht andere Vorschriften, wie ein DISPUTE-Eintrag und damit Anspriiche Drit-
ter auf die Domain, entgegenstehen. Andere Domainverwaltungsprozesse, wie
beispielsweise Updates der Domaindaten oder Loschungen, kdnnen mit dem
Providerwechsel-Passwort allerdings nicht abgewickelt werden.

Providerwechsel zum Service DENICdirect
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Providerwechsel fiir TRANSIT-Domains

Domaininhaber, die ihre Domain direkt von DENIC verwalten lassen mdchten,
miissen die betreffende Domain zum Service DENICdirect umziehen. Dazu
kommt ebenfalls das passwortgestiitzte Authlnfo-Verfahren zum Einsatz. Das
entsprechende Passwort beauftragen Sie wie oben geschildert bei lhrem
aktuellen Provider.
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Fir Domains, deren Verwaltung vom bisherigen Provider aufgegeben wurde,
bleibt es bei der eingefiihrten Regelung: Sie werden in den sog. TRANSIT-Zustand
uberfiihrt und stehen in dieser Zeit unter der direkten Verwaltung von DENIC.
DENIC Ubermittelt in diesen Fallen den betroffenen Domaininhabern automatisch
ein Passwort, das ihnen Zugang zum TRANSIT-ServiceCenter von DENIC gibt.
Dort kénnen Sie eigenstandig lhre Domain verwalten und das zum Umzug lhrer
Domain notwendige Passwort, die Authinfo, online erzeugen.
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